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Authentification multifacteur (MFA)

Microsoft active I'authentification multifacteur sur les comptes utilisateurs de votre société afin d’augmenter la
sécurité de vos acces.

Dorénavant, vous devrez prouver votre identité a I'aide de ce deuxieme facteur lors de I'acces aux ressources de votre
société (par exemple, aux différentes applications contenues dans la suite Office 365).

Qu’est-ce que I'authentification multifacteur (MFA) ?

L'authentification multifacteur implique qu’un utilisateur doit présenter au minimum deux types de facteurs
distincts afin de se voir octroyer les accés demandés. Ainsi, en ajout au mot de passe (quelque chose qu’il sait), un
utilisateur devra utiliser un deuxieme facteur de son choix (quelque chose qu’il possede), afin de prouver son
identité. Ce deuxieme facteur sera l'utilisation d’une application sur votre téléphone mobile.

Comment activer I'authentification multifacteur?

Pour activer I'authentification multifacteur, vous aurez besoin d’un téléphone mobile ou d’une tablette avec
I"application « Microsoft Authenticator ».

Téléchargez I'application sur votre téléphone*

Scannez le code QR avec votre appareil mobile Android ou iOS.

App Store

éléchargez l'application
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https://go.microsoft.com/fwlink/p/?LinkID=2168850&clcid=0x40c&culture=fr-fr&country=FR
https://go.microsoft.com/fwlink/p/?LinkID=2168643&clcid=0x40c&culture=fr-fr&country=FR

Depuis un ordinateur, allez sur http://aka.ms/setupmfa et connectez-vous avec votre compte OFFICE 365

1. Sivousavez la question « Action Requise », cliquez sur « Suivant » :

a® Microsoft

admin@ = wm 2

Action requise

Les paramétres de sécurité par défaut sont activés
pour assurer la sécurité de votre organisation.
Configurez d'autres méthodes d'authentification
pour utiliser I'authentification multifacteur.

Utiliser un autre compte

En savoir plus sur les paramétres de sécurité par
defaut

Vous avez 14 jours jusqu’a ce que cela soit
obligatoire.

Demander plus tard
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http://aka.ms/setupmfa

Procédure d’authentification multifacteur (MFA)

Etape 1 : Activer

Protéger votre compte

Votre organisation requiert la configuration des méthodes suivantes pour prouver qui vous &tes,

Méthode 1 sur 2 : Application

o :

Application Téléphone
Microsoft Authenticator

0 Commencer par obtenir I'application
Sur votre téléphone, installez I'application Microsoft Authenticator. Télécharger maintenant

Aprés avoir installé I'application Microsoft Authenticator sur votre appareil, cliquez sur
« Suivant »,

Je souhaite utiliser une autre application d'authentification

_——— =

Etape 2 : Configurer
L’application « Microsoft Authenticator » doit-étre installée sur votre mobile.

Protéger votre compte

Votre organisation requiert la configuration des méthodes suivantes pour prouver gui vous étes,

Microsoft Authenticator

Configurer votre compte

Sivous y étes invité, autorisez les notifications. Puis, ajoutez un compte et sélectionnez
« Professionnel ou scolaire »,

e | N



Un écran vous indiquant les étapes a suivre sur votre téléphone mobile s’affichera sur I’écran de votre ordinateur.

Protéger votre compte

Votre organisation requiert la configuration des méthodes suivantes pour prouver qui vous étes.

Microsoft Authenticator

Scanner le code QR

Utiliser I'application Microsoft Authenticator pour scanner le code QR. Ceci permet de connecter
I'application Microsoft Authenticator & votre compte.

Aprés avoir scanné le code QR. cliquez sur « Suivant =,

Duyrir I'application "Microsoft Authenticator”
précédement installée sur votre mobile, et scanner le
OR code. Une le code scanné, cliguez sur "Suivant"

‘ Impossible de numériser I'image ? EI

Etape 1:
Sur votre mobile lancez I'application :

‘UniFi  OneDrive

N« (=]

I
UISP  TeamViewer

Teams
L

Cliquez surle « + »
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Cliquez sur « Compte Professionnel »

Ajouter un compte

QUEL TYPE DE COMPTE &
AJOUTEZ-VOUS ?

== Compte personnel >

1 Compte professionnel ou scolaire >

Autre (Google, Facebook, etc.) >

Et pour finir, cliquez sur « Analyser le code QR »

Ajouter un compte
professionnel ou
scolaire

Se connecter

Analyser le code QR

Et scanner le code afficher sur I’écran de votre ordinateur.



Protéger votre compte

\otre organisation requiert Ia configuration des méthodes suivantes pour prouver qui vous étes.

Microsoft Authenticator

Nous allons essayer

Approuvez la notification que nous envoyons 3 votre application en entrant sur le numéro

2D

_—

- ci-dessous,

Lode a salsir sur votre
m obile

Protéger votre compte

Wotre organisation requiert la configuration des méthodes suivantes pour prouver qui vous étes.

Microsoft Authenticator

Motification approuvée

v




Protéger votre compte

Votre organisation requiert la configuration des méthodes suivantes pour prouver qui vous étes,

Opération réussie

Bravo ! Vious avez correctement configuré vos informations de sécurité, Cliguez sur « Terming » pour]
oursuivre la connexionl

Méthode de connexion par défaut :

=
(3 Microsoft Authenticator

— N

SYNAPS INFORMATIQUE

Demande de support : support@synaps.fr
Téléphone : 04 796172 72

Avant d'imprimer, pensez a I'environnement!
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