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Description rapide de la procédure 

L’authentification multifacteur (MFA) est une méthode d’authentification dans laquelle la personne doit fournir 
au minimum deux facteurs de vérification pour accéder au service souhaité. Ainsi connaître le mot de passe de 
messagerie ne suffit plus à pirater un compte mail par exemple. 
 
Cette procédure permet d’enregistrer le jeton d’authentification dans une clef USB. 
 
Procédure déjà disponible : Authentification multifacteur (MFA) 
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1. Se connecter au site & ajouter la clé 

Se connecter sur https://portal.office.com puis "View account". 

 

Depuis Security info aller dans UPDATE INFO. 

 

https://www.synaps.fr/wp-content/uploads/configuration-mfa.pdf
https://portal.office.com/
https://gibs.synaps.fr/gibs/doc/upload/20230224/upload/d2b5ca33bd970f64a6301fa75ae2eb22.png
https://gibs.synaps.fr/gibs/doc/upload/20230224/upload/d2b5ca33bd970f64a6301fa75ae2eb22-1.png
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Ajouter une méthode pour sélectionner « Clé de sécurité » : 

 

Suivant  

 

Sélectionner Appareil USB  

 

  

https://gibs.synaps.fr/gibs/doc/upload/20230704/upload/d2b5ca33bd970f64a6301fa75ae2eb22-7.png
https://gibs.synaps.fr/gibs/doc/upload/20230704/upload/d2b5ca33bd970f64a6301fa75ae2eb22-8.png
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Suivant  

 

 

Sélectionner "clé de sécurité" 

 

  

https://gibs.synaps.fr/gibs/doc/upload/20230704/upload/d2b5ca33bd970f64a6301fa75ae2eb22-9.png
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Ok  

 

OK  

 

Comme demander Insérez votre clé de sécurité dans le port USB  

 

  

https://gibs.synaps.fr/gibs/doc/upload/20230704/upload/d2b5ca33bd970f64a6301fa75ae2eb22-11.png
https://gibs.synaps.fr/gibs/doc/upload/20230704/upload/d2b5ca33bd970f64a6301fa75ae2eb22-12.png
https://gibs.synaps.fr/gibs/doc/upload/20230704/upload/d2b5ca33bd970f64a6301fa75ae2eb22-13.png
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Un fois inséré entrer un code pin. Attention à bien retenir ce code PIN celui-ci serra demander à chaque utilisation 

de la clé 

 

Ensuite Toucher la partie métallique de la clé usb  

 

 

 

  

https://gibs.synaps.fr/gibs/doc/upload/20230704/upload/d2b5ca33bd970f64a6301fa75ae2eb22-21.png
https://gibs.synaps.fr/gibs/doc/upload/20230704/upload/d2b5ca33bd970f64a6301fa75ae2eb22-14.png
https://gibs.synaps.fr/gibs/doc/upload/20230704/upload/d2b5ca33bd970f64a6301fa75ae2eb22-16.png
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Renommer la clé : FIDO key {Prénom.nom} 

 

 

Une fois ajouté celle-ci apparaît :  

 

  

https://gibs.synaps.fr/gibs/doc/upload/20230704/upload/d2b5ca33bd970f64a6301fa75ae2eb22-17.png
https://gibs.synaps.fr/gibs/doc/upload/20230704/upload/d2b5ca33bd970f64a6301fa75ae2eb22-19.png
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2. Tester la connexion avec la clé 

Allez sur portal.office.com et entrer le mail  

 

Cliquer sur "Utilisez plutôt … votre clé de sécurité" 

 

Cliquez sur clé de sécurité 

 

https://portal.office.com/
https://gibs.synaps.fr/gibs/doc/upload/20230704/upload/d2b5ca33bd970f64a6301fa75ae2eb22-23.png
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Entrer le code PIN renseigné précédemment :  

 

Comme demandé toucher la clé  

 

Vous voilà connecté. 

 

 

https://gibs.synaps.fr/gibs/doc/upload/20230704/upload/d2b5ca33bd970f64a6301fa75ae2eb22-26.png
https://gibs.synaps.fr/gibs/doc/upload/20230704/upload/d2b5ca33bd970f64a6301fa75ae2eb22-28.png
https://gibs.synaps.fr/gibs/doc/upload/20230704/upload/d2b5ca33bd970f64a6301fa75ae2eb22-30.png

